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1. Serwer wraz z oprogramowaniem i akcesoriami — 2 szt.

Komponent Minimalne wymagania

Serwery wykorzystane zostang do budowy wewnetrznego systemu
informatycznego Zamawiajgcego.

Obudowa Obudowa typu Rack o wysokosci maksymalnej 1U, z mozliwoscig instalacji
min. 8 dyskéw 2.5” Hot-Plug w ramach jednej obudowy wraz z:

- kompletem szyn umozliwiajacych montaz w standardowej szafie typu rack
19” z funkcjonalnoscig wysuwania serwera do celdw serwisowych;

- maskownica panelu przedniego

Ptyta gtéwna Ptyta gtdwna z mozliwoscig instalacji minimum dwdch fizycznych
procesordéw, posiadajgca minimum 4 sloty na pamie¢ RAM, z mozliwoscig
zainstalowania do 128 GB pamieci RAM.

Procesor Oferowany serwer musi mie¢ zainstalowany minimum jeden procesor
minimum 8-rdzeniowy wykonane w technologii x86-64, o wydajnosci
pozwalajacej na uzyskanie wyniku SPECspeed®2017_int_base nie mniejszego
niz 14,1 pkt (dla oferowanego serwera, w petni obsadzonego procesorami).
Wyniki testu dla oferowanego serwera muszg byé dostepne na stronie
http://www.spec.org. (Zatgczyé wydruk ze strony do oferty — wydruk
powinien zawierac peten adres strony www)

Chipset Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych.
Pamie¢ RAM Minimum 64GB pamieci RAM typu DDR4 o czestotliwosci pracy 3200MHz.

Pojedyncza kos¢ pamieci RAM nie wieksza niz 16 GB.

Na ptycie gtébwnej muszg znajdowac sie minimum 4 sloty przeznaczone na
pamie¢ RAM.

Zabezpieczenia pamieci: ECC.

Sloty PCI Express Minimum jeden funkcjonalny slot PCle generacji 4 o predkosci x16 oraz
minimum jeden funkcjonalny sloty PCle generacji 4 o predkosci x8.
Wbudowane porty | Minimum 3 porty USB (w tym co najmniej jeden w wersji 3.0).

Ilos¢ portdw USB nie moze zostac osiggnieta poprzez stosowanie
dodatkowych adapteréw, przejscidwek oraz kart rozszerzen.

Interfejsy Minimum dwa interfejsy sieciowe 1Gb Ethernet.

Minimum cztery interfejsy sieciowe 10Gb Ethernet na dodatkowych kartach
sieciowych zamontowanych wewnatrz obudowy serwera.

Na potrzeby funkcjonowania obydwu serwerdw dostarczanych w ramach
zamowienia wraz z zapewnieniem funkcjonowania zewnetrznego magazynu
danych nalezy zapewni¢ pofaczenie na portach 10Gb Ethernet. Potaczenie
musi by¢ zrealizowane redundantnie, niezaleznie od awarii pojedynczego
urzadzenia. Wszystkie elementy funkcjonowania potaczen sieciowych musza
posiadac co najmniej dwa redundantne zasilacze. Potgczenie musi by¢
Zapewnione w oparciu o rozwigzanie posiadajgce co najmniej 12MB pamieci
na bufor pakietéw, musi by¢ w stanie obstuzy¢ co najmniej 250 tys. adresow
MAC, musi by¢ w stanie obstuzy¢ co najmniej 255 ses;ji iSCSI i co najmniej 16
hostéw iSCSI, co najmniej 4 tys VLANSw L2, co najmniej 500 VLANOw L3, co
najmniej 200 tys IPv4 route.

Wewnetrzna Mozliwosc instalacji dyskow twardych typu: SATA, SAS, SSD oraz dostepnych
pamie¢ masowa w ofercie producenta serwera.
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Zainstalowane minimum dwa dyski typu SSD SATA o pojemnosci nie
mniejszej niz 480GB kazdy, oznaczony profilem wykorzystania jako ,,mix use”,
z mozliwoscig wymiany dyskow podczas pracy serwera (hot plug).

Zewnetrzna pamiec
masowa

Zespot serwerdw wraz z oprogramowaniem musi by¢ podtgczony do
zewnetrznego magazynu danych (zwany dalej ZMD), ktéry nalezy dostarczy¢
w ramach zaméwienia. ZMD musi by¢ wyposazony w co najmniej 4 interfejsy
10Gb Ethernet, musi posiadaé co najmniej 12 zatok na dyski twarde 3,5” z
mozliwos$cig montazu dyskéw 2,5”. Wysokos¢ ZMD nie moze by¢ wieksza niz
2U. Zasilanie ZMD musi by¢ realizowane za pomocg co najmniej 2 zasilaczy
redundantnych o mocy co najmniej 560W pozwalajgcych na ich wymiane w
trakcie pracy ZMD. ZMD musi by¢ wyposazony w co najmniej 8 dyskéw SSD
SAS o pojemnosci co najmniej 960GB kazdy o charakterystyce typu ,read
intensive” i predkosci co najmniej 12Gbps. ZMD musi by¢ wyposazony w co
najmniej 16GB pamieci RAM. ZMD musi obstugiwaé dyski co najmniej typu
NLSAS, SAS, SSD. ZMD musi byé zgodny z listg sprzetu Vmware co najmniej
dla wers;ji 8.0. Zarzadzanie ZMD musi by¢ mozliwe za pomocg GUI HTML5S
oraz CLI. Urzadzenie wedtug karty producenta nie moze generowac wiecej
niz 2000BTU.

Zasilacze

Redundantne zasilacze z funkcjg hot plug o0 mocy zapewniajacej poprawng
prace wszystkich zainstalowanych komponentéw kazdy wraz z kablami
zasilajgcymi o mocy nie mniej niz 600W.

Zarzadzanie
serwerem

Niezalezna od zainstalowanego na serwerze systemu operacyjnego,
posiadajgca dedykowany port RJ-45 Gigabit Ethernet, umozliwiajaca:

- zdalny dostep do graficznego interfejsu karty zarzadzajacej;

- zdalne monitorowanie i informowanie o statusie serwera;

- bezpieczne, szyfrowane potaczenie SSL;

- mozliwos$¢ podmontowania zdalnych wirtualnych napedéw;

- mozliwos¢ potaczenia zdalnie do portu szeregowego;

- bezposrednie potaczenie VNC do systemu operacyjnego;

- wsparcie dla IPv6;

- petna informacja o stanie serwera: pomiar zuzycia energii elektrycznej w
czasie rzeczywistym, wykresy i dane historyczne, monitoring temperatury
wraz z prezentacjq graficzng na wykresie, monitoring wentylatordw,
zasilania, pamieci, procesora, kart sieciowych i dyskéw twardych;

- mozliwos¢ backupu konfiguracji serwera;

- mozliwos¢ zrzutu z informacji w trakcie bootowania serwera oraz zrzutu
ekranu w przypadku awarii serwera z poziomu systemu zarzadzania
serwerem;

- mozliwos¢ ograniczenia mocy pobieranej przez serwer;

- wsparcie dla SNMP v1, v2, v3; IPMI2.0, SSH;

- integracja z Active Directory oraz LDAP;

- mozliwos¢ zdalnego przesytania plikow;

- wysytanie alertow za pomoca email;

Rozwigzanie sprzetowe, niezalezne od systemdéw operacyjnych, zintegrowane
z ptytg gtéwna lub jako karta zainstalowana w gniezdzie PCI Express. Jesli
wymagana jest licencja do korzystania z funkcjonalnosci — nalezy jg
dostarczyc.

Certyfikaty

- Serwer musi posiadac¢ deklaracja CE (dokument zatgczy¢ do oferty).
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- Serwer winien znajdowac sie na liscie Windows Server Catalog i posiadac
status ,,Certified for Windows” dla systemdéw: Microsoft Windows Server
2019 x64 oraz Microsoft Windows Server 2022 x64. (Zataczy¢ wydruk ze
strony do oferty — wydruk powinien zawierac peten adres strony www)

- Serwer powinien by¢ zgodny z wirtualizatorem VMware ESXi 8.0. (Zatgczy¢
wydruk ze strony do oferty — wydruk powinien zawiera¢ peten adres strony
wWwWw)

Dokumentacja

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Gwarancja

1. Minimum 24 miesiecy gwarancji, realizowana w ciggu jednego dnia
roboczego, mozliwos¢ zgtaszania awarii poprzez linie telefoniczng
producenta lub autoryzowanego partnera serwisowego.

2. Okres gwarancji liczony bedzie od daty sporzadzenia protokofu zdawczo-
odbiorczego przedmiotu zamdwienia.

3. Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczes$niej w zadnych
projektach.

4. Urzadzenie musi by¢ wyprodukowane nie wczesniej niz 6 miesiecy przed
dostawag i nieuzywane przed dniem dostarczenia z wytgczeniem uzywania
niezbednego dla przeprowadzenia testu ich poprawnej pracy.

5. Mozliwosé sprawdzenia statusu gwarancji poprzez strone producenta po
podaniu numeru serwisowego urzadzenia.

6. Urzadzenie musi pochodzi¢ z autoryzowanego kanatu dystrybucji
producenta przeznaczonego na teren Unii Europejskiej, a korzystanie przez
Zamawiajgcego z dostarczonego produktu nie moze stanowié naruszenia
majatkowych praw autorskich oséb trzecich. Zamawiajgcy bedzie wymagat
dostarczenia wraz z urzadzeniem oswiadczenia przedstawiciela producenta
potwierdzajgcego waznos$¢ uprawnien gwarancyjnych na terenie Polski.

Zabezpieczenie
danych

Wykonawca w ramach dostawy sprzetu jest zobowigzany do zabezpieczenia
danych Zamawiajgcego na zewnetrznym systemie kopii zapasowych, ktéry
bedzie integralng czescig sSrodowiska jakie powstanie po uruchomieniu
serweréw bedacych przedmiotem specyfikacji. Wykonawca musi zapewni¢
zabezpieczenie danych dla co najmniej 11 hostéw (maszyny wirtualne
Vmware), przestrzen na dane w ilosci 4TB, gwarancja czasu przechowywania
min. 36 miesiecy. Zabezpieczenie danych musi cechowac sie nastepujgcymi
parametrami minimalnymi:

a. rozwigzanie musi umozliwiaé¢ odtworzenie catej maszyny wirtualnej jak
réwniez pojedynczych plikéw bezposrednio z kopii zapasowej (bez
koniecznosci przywracania w catosci maszyny wirtualnej, aby odzyskac
pojedynczy plik), niezaleznie od systemu operacyjnego maszyny wirtualnej;
b. rozwigzanie musi by¢ wyposazone w wewnetrzne mechanizmy kompresji i
deduplikacji - wykluczone jest stosowanie narzedzi innych, niz producenta
rozwigzania systemu kopii zapasowej;

c. mechanizm kompresji i deduplikacji musi by¢ dostepny tylko dla danych
nie zaszyfrowanych zaréwno po stronie systemu operacyjnego maszyn
wirtualnych i serwerdw fizycznych oraz zaszyfrowanych przez dostarczony
system kopii zapasowych;

d. rozwigzanie musi mie¢ mozliwos¢ pracy z dowolnym typem urzadzen
przechowujgcych dane w dowolnej ilosci lokalizacji;
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e. rozwigzanie musi umozliwiaé odktadanie kopii danych w réznych
lokalizacjach geograficznych i logicznych, przy zachowaniu petnej
funkcjonalnosci systemu;

f. rozwigzanie musi umozliwia¢ petne uruchomienie maszyny wirtualnej z
kopii zapasowej w przypadku awarii oraz réwnoczesng realizacje jej
przywracania. Rownolegle muszg mie¢ mozliwos¢ dziata¢ dwa procesy: 1)
proces przywracania maszyny wirtualnej z kopii zapasowej, 2) proces jej
poprawnego, petnego funkcjonowania w trakcie operacji przywracania;

g. rozwigzanie musi umozliwiaé przywracanie pojedynczych elementéw
aplikacyjnych z kopii zapasowych bez koniecznosci wczesniejszego
przywrdcenia catej maszyny wirtualnej. Do tych elementdw zaliczaja sie co
najmniej: pojedyncze wiadomosci email lub pojedyncze wiersze i tabele baz
danych. Miejsce przechowywania danych musi spetnia¢ wymogi minimalne
opisane w tabeli 1.1.

Oprogramowanie -
system operacyjny

Windows Server 2022 Standard — licencja na wszystkie rdzenie

lub réwnowazny:

Licencje na serwerowy system operacyjny przypisane do kazdego rdzenia
procesora fizycznego na serwerze. Licencja musi uprawnia¢ do uruchamiania
serwerowego systemu operacyjnego w Srodowisku fizycznym i wirtualnych
sSrodowisk serwerowego systemu operacyjnego za pomocg wbudowanych
mechanizmoéw wirtualizacji. Dodatkowo musi pozwala¢ na uruchamianie
wirtualnych srodowisk serwerowego systemu operacyjnego w ustudze
hostowanej platformy producenta serwerowego systemu operacyjnego.

1. Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy
miedzy fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji
(hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych
mechanizmoéw wspoétdzielenia pamieci.

2. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci
RAM bez przerywania pracy.

3. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
procesoréw bez przerywania pracy.

4. Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone przez
producenta systemu operacyjnego.

5. Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezgcej pracy. Mechanizm ten musi
uwzgledniad specyfike procesorow wyposazonych w mechanizmy Hyper-
Threading.

6. Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych
uzytkownikom kornicowym (lokalnym i sieciowym) prosty wglad w poprzednie
wersje plikéw i folderow,

c. umozliwiajg kompresje "w locie" dla wybranych plikdw i/lub folderdw,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

7. Wbudowany mechanizm klasyfikowania i indeksowania plikéw
(dokumentow) w oparciu o ich zawartos¢.




Fundusze

Europejskie
Program Regionalny

< Wojewodztwo Unia Europejska REER
77 Kujawsko-Pomorskie P S
f Europejski Fundusz 4 s
E) Rozwoju Regionalnego "y

Pakiet C — zatgcznik 2

8. Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw
posiadajgcych certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub
inng agende rzgdowa zajmujacy sie bezpieczernstwem informacji.

9. Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych
technologie ASP.NET

10. Mozliwo$é dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.
11. Wbudowana zapora internetowa (firewall) z obstuga definiowanych regut
dla ochrony potgczen internetowych i intranetowych.

12. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach
dotykowych.

13. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:
menu, przegladarka internetowa, pomoc, komunikaty systemowe,

14. Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co
najmniej 10 jezykdw poprzez wyboér z listy dostepnych lokalizacji.

15. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez
modut TPM),

16. Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu
dla: okreslonych grup uzytkownikdéw, zastosowanej klasyfikacji danych,
centralnych polityk dostepu w sieci, centralnych polityk audytowych oraz
narzuconych dla grup uzytkownikéw praw do wykorzystywania szyfrowanych
danych..

17. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play).

18. Mozliwosc¢ zdalnej konfiguracji, administrowania oraz

aktualizowania systemu.

19. Dostepnosé bezptatnych narzedzi producenta systemu umozliwiajacych
badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

20. Pochodzacy od producenta systemu serwis zarzadzania politykg dostepu
do informacji w dokumentach (Digital Rights Management).

21. Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach.

22. Mozliwos$¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych
producentéw wymagajacych dodatkowych licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b. Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikow stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajgce na zarzadzanie zasobami w
sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscia
wykorzystania nastepujacych funkgji:

i. Podfgczenie do domeny w trybie offline — bez dostepnego potaczenia
sieciowego z domeng,
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ii. Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu
logowania uzytkownika — na przykfad typu certyfikatu uzytego do logowania,
iii. Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z
mechanizmu kosza.

iv. Bezpieczny mechanizm dotgczania do domeny uprawnionych
uzytkownikéw prywatnych urzgdzen mobilnych opartych o iOS i Windows
8.1.

c. Zdalna dystrybucja oprogramowania na stacje robocze.

d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta)
lub odpowiednio skonfigurowanej stacji roboczej

e. Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego)
umozliwiajgce:

i. Dystrybucje certyfikatéw poprzez http

ii. Konsolidacje CA dla wielu laséw domeny,

iii. Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami
domen,

iv. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI
X.509.

f. Szyfrowanie plikéw i folderdw.

g. Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi (IPSec).

h. Mozliwosé tworzenia systemdw wysokiej dostepnosci (klastry typu fail-
over) oraz roztozenia obcigzenia serwerdw.

i. Serwis udostepniania stron WWW.

j- Wsparcie dla protokotu IP w wersji 6 (IPv6),

k. Wsparcie dla algorytmdw Suite B (RFC 4869),

I. Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby
réwnoczesnych pofaczen i niewymagajace instalacji dodatkowego
oprogramowania na komputerach z systemem Windows,

m. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na
uruchamianie aktywnych srodowisk wirtualnych systeméw operacyjnych.
Wirtualne maszyny w trakcie pracy i bez zauwazalnego zmniejszenia ich
dostepnosci mogg by¢ przenoszone pomiedzy serwerami klastra typu
failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji majg zapewnié wsparcie dla:

i. Dynamicznego podtaczania zasobéw dyskowych typu hot-plug do maszyn
wirtualnych,

ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

iii. Obstugi 4-KB sektorow dyskow

iv. Mozliwa liczba maszyn wirtualnych w ramach licencji: 2.

v. Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktorego
funkcjonalno$é moze by¢ rozszerzana jednoczesnie poprzez oprogramowanie
kilku innych dostawcéw poprzez otwarty interfejs API.

vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio
do pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)

23. Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane
przez producenta wraz z dostepnoscia bezptatnego rozwigzania producenta
serwerowego systemu operacyjnego umozliwiajgcego lokalng dystrybucje
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poprawek zatwierdzonych przez administratora, bez potgczenia z siecig
Internet.

24. Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek
(Multipath).

25. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

26. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce
zdalnie) administracji przez skrypty.

27. Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management organizacji DMTF.

Oprogramowanie - | 1. Vmware vSphere 8 Essentials Kit — wersja na maksymalnie 3 hosty
licencje uzytkowe (maksymalnie 2 procesory na kazdy host). Wsparcie na 36 miesiecy.

2. Jedna licencja Oracle Database Standard Edition One 1CPU. Licencjg ma
zostac objety tylko jeden z dwdch serwerdw rack. Typ licencji — wieczysta.
Okres wsparcia min. 12 miesiecy.

Widrozenie 1. Montaz dostarczonych urzgdzen w szafach i ich potgczenie.

2. Konfiguracja wszystkich komponentdéw sprzetowych i
programowych, portdw, interfejsow.

3. Instalacja oprogramowania w tym systemow VMware ESXi na
dostarczonym sprzecie.

4. Zabezpieczenie danych powstatego sSrodowiska na bazie
dostarczonego sprzetu.

5. Dostarczenie dokumentacji powykonawczej wykonanego srodowiska
z uwzglednieniem architektury fizycznej i logicznej catosci
rozwigzania.

Tabela 1.1. Miejsce przechowywania danych na potrzeby ich zabezpieczenia

L.p. Parametr lub kryterium Wyeliminowanie zagrozenia

OBIEKT | LOKALIZACJA

1 CPD oraz jego zasoby zlokalizowane na| Przeciwdziatanie zagrozeniom zwigzanym z
terenie Rzeczypospolitej Polskiej. przesytaniem danych poza terytorium
Rzeczypospolitej  Polskiej.  Brak spetnienie
wymagan RODO / GDPR.

2 CPD posiada ogrodzony zamkniety teren | Brak podstawowej kontroli fizycznego dostepu do
wraz z ograniczong strefg wejsc. infrastruktury IT oraz innych urzadzen (elementy
zasilania, chtodzenia, wentylacji).

3 CPD jest usytuowany poza strefami | Zagrozenie nieprzerwanej pracy infrastruktury IT
zalewowymi oraz strefami, na ktérych |oraz innych urzadzen (elementy zasilania,
moze nastgpi¢ podtopienie lub zalanie. | chtodzenia, wentylacji) w wyniku dziatan
dziatania sit natury.
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4 CPD jest pofozony nie mniej niz 5 |Zagrozenie dtugotrwatego zalania. Wysoka
metréw  powyzej poziomu wody |intensywnos$¢ oddziatywania sytuacji
stuletniej krytycznych.

5 CPD jest oddalony nie mniej niz1 km od | Zagrozenie powstania sytuacji zagrazajgcych
sktadowisk lub fabryk produkujgcych |zdrowiu lub zyciu oséb fizycznie obstugujgcych
materiaty toksyczne, radioaktywne, |urzadzenia, dtugotrwatego skazenia terenu lub
wybuchowe, irgce, rédwniez od stacji | dtugotrwatych dziatan stuzb zapobiegajgcych
paliw lub sktadowisk paliw ptynnych |zdarzeniom krytycznym (np. odciecie terenu
oraz baz wojskowych. przez straz pozarng, wojsko). Zagrozenie

fizycznego uszkodzenia infrastruktury IT oraz
innych urzadzen w skutek eksplozji zewnetrznej.

6 CPD jest oddalony nie mniej niz1 km od | Zagrozenie dtugotrwatego zablokowania drog
miejsc narazonych na wandalizm lub | dojazdowych do osrodka, ryzyko
zamieszki (stadiony i obiekty sportowe, | niekontrolowanego zachowania ttuméw, ryzyko
centra handlowe, miejsca organizacji | zamieszek, zniszczen.
imprez masowych dla 10 tys. oséb i
wiecej).

7 CPD nie posiada ciggéw wodnych, Zagrozenie przeciekdw, zalania infrastruktury
kanalizacyjnych  lub  innych  z IT lub nagtych zmian warunkow
substancjami ptynnymi, potozonych Srodowiskowych pracy urzadzen (wzrost
nad pomieszczeniami z urzadzeniami wilgotnosci).
serwerowymi.

8 CPD posiada nie mniej niz 15 metréw | Zagrozenie uszkodzenia urzadzen i danych w
oddalenia  urzadzeA  serwerowych | wyniku niekorzystnego oddziatywania pot
udostepnionych Zamawiajgcemu od | zaktdcajacych prace urzadzen elektrycznych i
zrédet pol zaktdcajacych takich jak | magnetycznych.
transformatory SN i WN.

9 CPD posiada pomieszczenia serwerowe | Zagrozenie zachowania odpowiedniej cyrkulacji
o wysokosci nie mniejszej niz 3 metra - | powietrza, zachowania stref goracej i zimnej,
wysoko$¢  mierzona od  podtogi | zmian parametréw srodowiskowych.
technicznej do su.ﬁtu pomigszczenia-yv Zagrozenie uszkodzenia lub utraty danych na
ktérych beda znajdowaty sie urzadzenia - .

wypadek uruchomienia systemu gaszenia.
serwerowe udostepnione
Zamawiajgcemu.
10 CPD posiada podtoge techniczng w |Zagrozenie dla  zachowania  cyrkulacji

pomieszczeniu z serwerami o wysokosci
nie mniejszej niz 1 metr.

powietrza w wyniku zablokowania przez
instalacje podpodtogowe, brak miejsca dla
instalacji podpodtogowych.
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11 CPD spetnienia wymagania | Przeciwdziatanie zagrozeniom budowlanym,
obowigzujgcych przepisow oraz | pozarowym lub zagrozeniu zycia i zdrowia ludzi
europejskich i polskich norm w zakresie:| w wyniku niezastosowania przepiséw BHP,
budownictwa, energetyki oraz instalacji| stosowania odrebnych od powszechnie
elektrycznych, BHP, ochrony | stosowanych oznaczeni, btedéw instalacji
przeciwpozarowej. energetyczne;j.

WEZtY TELEKOMUNIKACYJNE

1 CPD posiada potaczenie Zagrozenie awarii lub innej przyczyny
Swiattowodowe z niezaleznymi zaprzestania $Swiadczenia ustug transmisji
operatorami telekomunikacyjnymi, w danych przez operatora zewnetrznego.
tym nie mniej niz 2 operatoréw o
zasiegu krajowym jest podtgczonych
niezaleznymi drogami
Swiattowodowymi.

2 Dojscia potgczen CPD wykonane s3g Zagrozenie utraty ciggtosci komunikacji danych z
dwoma niezaleznymi trasami osrodkiem.
kablowymi.

3 CPD posiada wezet dostepowy do sieci | Zapewnienie niezawodnosci i jakosci transmisji
Internet dopiety do minimum 2 réznych | danych w ramach sieci Internet. Przeciwdziatanie
operatorow z zaimplementowanym | zagrozeniu utraty komunikacji z siecig Internet.
protokotem BGP.

4 CPD posiada wezet dostepowy do sieci | Zagrozenie utraty ciggtosci komunikacji
Internet ze zdublowanymi urzgdzeniami | sprzetu z siecig Internet.

o gwarancji dostepnosci rocznej ustugi
99,99%.

5 CPD posiada wezet telekomunikacyjny| Zagrozenie utraty zabezpieczenia systemodw
wyposazony w redundantny system|informatycznych w wyniku uszkodzenia zapory
firewall. ogniowej.

6 CPD posiada wezet telekomunikacyjny | Zagrozenie bezpieczedstwa danych w wyniku
wyposazony w redundantny system |ataku informatycznego na systemy.
detekcji i prewencji wtaman z sieci.

ZASILANIE ENERGETYCZNE
1 CPD posiada dostepnosé roczna Zagrozenie ciggtosci pracy urzadzen i

systemu zasilania energetycznego
na poziomie nie nizszym niz 99,99%

dostepnosci urzadzen.
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CPD posiada nie mniej niz dwie
niezalezne linie zasilania dostepne dla
infrastruktury IT.

Zagrozenie zachowania ciggftosci zasilania w
wyniku uszkodzenia linii zasilajagcej lub
dtugotrwatego przywracania ciggtosci zasilania.

CPD posiada system zasilania awaryjnego
UPS osobno na kazdg linie zasilajaca.

Zagrozenie dla zachowania nieprzerwanego
zasilania urzadzen lub skrécenia pracy urzadzen
na zasilaniu awaryjnym ponizej czasu
bezpiecznego.

CPD posiada redundantny
agregatow pradotwadrczych.

system

Zagrozenie braku zachowania zasilania.

System zasilaczy awaryjnych UPS w CPD
gwarantuje  podtrzymanie zasilania
urzadzen serwerowych oraz
infrastruktury towarzyszacej,
przeznaczonej dla Zamawiajgcego przez
przynajmniej 15 minut od zaniku
napiecia i nie krocej niz do czasu
uruchomienia sie agregatéw i ich
synchronizacji z siecig energetyczna.

Zagrozenie ciggtosci pracy urzadzen w wyniku
niedostosowania czasu pracy na zasilaniu
awaryjnym do czasu reakcji na awarie zasilania i
uruchomienia agregatow. Zagrozenie dla utraty
lub uszkodzenia danych wyniku
niedostosowania czasu pracy urzadzen do czasu
bezpiecznego zamkniecia wykonywanych na
urzadzeniach proceséw.

w

Agregaty pradotwdrcze PDC posiadajg
zapas paliwa pozwalajacy na
autonomiczng prace bez koniecznosci

uzupetniania zbiornikéw przez co
najmniej 8 godzin. Agregat musi
umozliwia¢ uzupetnienie paliwa w

trakcie jego pracy.

Zagrozenie powstania przerw w zasilaniu
wynikajgcych z zatrzymania pracy agregatow.

BEZPIECZENSTWO

CPD jest wyposazone w system
sygnalizacji wtamania i napadu, system
wykrywania wody i zalania.

Zagrozenie braku kontroli i reakgcji
naruszenie bezpieczenstwa fizycznego
zalanie obiektu.

na
lub

CPD posiada ochrone catego obiektu
realizowang przez profesjonalng
zewnetrzng licencjonowang firme
ochrony mienia. Ochrona realizowana
jest w trybie 24/7.

Element zabezpieczenia bezpieczenstwa
fizycznego osdrodka i zmniejszenia czasu
interwencji wyspecjalizowanych stuzb w

sytuacji kryzysowe;j.

CPD posiada system CCTV, ktory
zapewnia ciggly 24/7 dozdr obszardw i
rejestracje zdarzen z zachowaniem

Element zapewnienia wczesnego wykrywania i
ostrzegania przed zagrozeniem naruszenia
bezpieczenstwa fizycznego obiektu oraz
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nastepujacych parametrow
funkcjonalnych: monitorowane wszystkie
wejscia do obiektu —kamery wewnetrzne,
monitorowane wszystkie pomieszczenia
technologiczne.

zabezpieczenia materiatu dowodowego na
wypadek zaistnienia naruszenia, w tym
identyfikacji oséb.

System CCTV w CPD powinien
zapewnié: rejestracje z zapisem
aktualnej daty i godziny, archiwizacja
zapisanego materiatu przez okres nie
krotszy niz 21 dni.

Element zapewniajacy mozliwo$¢ okreslenia
chronologii zdarzen zapisanych w systemie
monitorujgcym oraz odtworzenie zapisu
zdarzen po wykryciu zagrozen.

System CPD (System Kontroli Dostepu)
w PDC obejmuje nie mniej niz cztery
strefy dostepu.

Przeciwdziatanie zagrozeniu nieuprawnionego
dostepu do urzadzen lub w poblize urzadzen.
Element wymuszajacy weryfikacje kontroli
poziomoéw uprawnien 0séb poruszajgcych sie po
terenie i obiekcie.

Dostep do strefy | (teren w otoczeniu
obiektu) w CPD podlega identyfikacji na
podstawie dokumentu tozsamosci (dla
os6b) lub rozpoznaniem numeru
rejestracyjnego  (dla  samochododw)
wkraczajgcych na ogrodzony teren w
otoczeniu obiektu.

Przeciwdziatanie zagrozeniu nieuprawnionego
dostepu do urzadzen lub w poblize urzadzen.

Dostep do strefy Il (cze$¢ biurowa
obiektu) w CPD podlega identyfikacji na
podstawie dokumentu tozsamosci ze
zdjeciem.

Przeciwdziatanie zagrozeniu nieuprawnionego
dostepu do urzgdzen lub w poblize urzadzen.

Dostep do  strefy Il (strefa
technologiczna) w CPD mozliwy jest
wytagcznie przy uzyciu unikalnej i
osobistej karty identyfikacyjnej
wspotpracujgcej z SKD.

Przeciwdziatanie zagrozeniu nieuprawnionego
dostepu do urzadzen lub w poblize urzadzen.

Dostep do strefy IV (pomieszczenia ze
sprzetem serwerowym Zamawiajgcego)
w PDC mozliwy jest wytgcznie przy
uzyciu facznie 2 elementow
identyfikacji: SKD, osobistej karty
identyfikacyjnej, hasta (kodu) lub
elementu biometrycznego.

Przeciwdziatanie zagrozeniu nieuprawnionego
dostepu do urzadzen lub w poblize urzadzen.

11
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10 CPD posiada system gaszenia Zagrozenie powstania uszczerbku na zdrowiu
bezpieczny dla ludzi i sprzetu lub zyciu oséb w wyniku funkcjonowania
komputerowego oraz serwerowego. systemu gaszenia.

11 CPD posiada Ssciany, stropy czesci |Zapewnienie opornosci ogniowej do czasu
technologicznej o odpornosci ogniowej | reakcji stuzb ratowniczych w celu ograniczenia
minimum 60 minut. Wszystkie drzwi | skutkéw wystgpienia pozaru. Przeciwdziatanie
prowadzgce do pomieszczen | zagrozenia rozprzestrzeniania sie pozaru.
technologicznych o} odpornosci
ogniowej 60 minutowej.

MONITORING

1 CPD posiada elektroniczny system Eliminacja zagrozenia braku dziatan reakcji na
przyjmowania zgtoszen dotyczacych zdarzenia  krytyczne  przypadajagce  poza
awarii dostepny w trybie 24/7. godzinami pracy biurowe;.

2 CPD posiada state i catodobowe 24/7|Zagrozenie braku kontroli parametréw pracy
monitorowanie  poprawnosci  pracy | osrodka oraz dtugich reakcji niekorzystne
infrastruktury i urzadzen komputerowych | zmiany warunkéw pracy urzadzen.
udostepnianej Zamawiajgcemu. Pomiary
majg dotyczyé minimum:  wykresy
przebiegéw temperatury, wykres
przebiegu wilgotnosci.

Certyfikacja obiektu

1 CDP posiada posiadamy  aktualny
certyfikat ISO 27001 na ustugi cloud
computing i backup

2 CDP posiada posiadamy aktualny
certyfikat ISO 27017 na ustugi cloud
computing i backup

3 CDP posiada posiadamy aktualny
certyfikat 1SO 22301 na ustugi cloud
computing i backup

4 CDP posiada aktualny certyfikat TIER Ill | Zapewnienie stabilnosci i ciggtosci dziatania
dokumentaciji ustugi.

5 CDP posiadamy aktualny certyfikat TIER | Zapewnienie stabilnosci i ciggtosci dziatania

Il infrastruktury

ustugi.
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